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Az Informatikai Biztonsigi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat, tovdbbiakban IBSZ alapvetd célja, hogy az
informatikai rendszer alkalmazasa soran biztositsa az adatvédelem elveinek, az adatbiztonsag
kovetelményeinek érvényesiilését, s megakadalyozza a jogosulatlan hozzaferést, az adatok
megvaltoztatdsat és jogosulatlan nyilvdnossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

= a7 iizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

= az lizembiztonsagot szolgald karbantartas €s fenntartas,

» a7 adatok informatikai feldolgozésa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése, illetve minimalis
mériékre valo csokkentése,

= az adatallomanyok tartalmi és formai épségének megorzese,

= az alkalmazott programok és adatdllomanyok dokumentacidinak nyilvéantartasa,

= az adatallomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan lizemeltetése,

= a feldolgozas folyamatat fenyegetd veszélyek megeldzese, elharitésa,

» gz adatvédelem és adatbiztonsag feltételeinek megteremtese.

A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktdl kezdve az iizembehelyezésen keresztiil az tizemeltetésig.
A jelen IBSZ az adatvédelem 4altalanos érvényli el6irdsat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszeret.

Az Informatikai Biztonsdgi Szabdlyzat hatalya
Személyi hatalya
Az IBSZ személyi hatalya kiterjed a Harlekin Babszinhdz alkalmazottaira.
Targyi hatalya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmerilésik ¢s
feldolgozasi helyiiktdl, idejiiktol és az adatok fizikai megjelenési formajuktol
fuggetlentll,

* kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznalasara vonatkozd utasitasokra,

» kiterjed az adathordozdk tarolasara, felhasznalasara.

Az IBSZ biztonsagi fokozata

Az adatok kiilonbozd biztonsagi fokozatba tartozhatnak. (hozzaférés-korlatozas ala esé (pl
egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara
alkalmas adatok)
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A védelem targya

A védelmi intézkedések kiterjednek:

az alkalmazott hardver eszkozokre és azok mikodési biztonsagara,

e az informatikai eszkozok zemelictéséhez  szikséges okmanyokra  €s
dokumentacidkra,

e az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig

A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozod veszélyforrasokbol
szarmazo kart okozd hatasokkal, szandékokkal szembeni megovasat elésegitik, illetve
biztositjak.

A védelem felelGse

A védelem feleldse a mindenkori rendszergazdai feladattal megbizott személy.
A jelen szabalyzatban foglaltak szakszerii végrehajtasarol a Harlekin Babszinhaz vezetdjének
kell gondoskodnia.

Adatvédelmi felelgsok feladatai
Rendszergazda feladatai:

e arendszergazda a sajat feladatkorébe tartozo rendszert feligyeli

o felelds az informatikai rendszerek iizembiztonsagaért, szerverek adatairol biztonsagi
masolatok készitéséért és karbantartasaért

e gondoskodik a rendszer kritikus részeinek Ujra indithatosagarol, illetve az ujra

inditashoz sziikséges paraméterek reprodukéalhatosagarol

feladata a védelmi eszkozok miikodésének folyamatos ellendrzese

felelds az informatikai rendszer hardver eszkozeinek karbantartaséért

gondoskodik a folyamatos virusvédelemrdl

a virusfertozés gyantija esetén gondoskodik a fertézott rendszerek virusmentesitéserdl

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga

szempontjabol a lényeges paraméterek alakulasat

e cllendrzi a rendszer adminisztraciojat

e o o o @

A Harlekin Babszinhaz vezetdjének jogai

Az elbirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezhet.

Az Informatikai Biztonsigi Szabdlyzat alkalmazisinak modja

Az IBSZ megismereset az €rintetl dolgozok reészere a vezetd biztositja.
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Az informatikai eszkozb4zist veszélyezteto helyzetek

Az informaciok eldallitisara, feldolgozasara, tarolaséra, tovabbitisara, megjelenitésére
alkalmas informatikai eszkozok fizikai karosoddsat okozd veszélyforrasok ismerete azert
fontos, hogy felkésziilten megeldzd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

Kérnyezeti infrastruktira okozta drtalmak

Elemi esapas:
e foldrenges
e Arviz
e tliz
e villamcsapds, stb.

Kornyezeti kar:
e légszennyezettség
e nagy teljesitményii elektromagneses térerd
e clektrosztatikus feltoltddes
e alevegd nedvességtartalmanak felszokése vagy leesese
e piszkolodas (pl. por)

Koziizemi szolgaltatasba bekovetkezo zavarok:
e fesziltség-kimaradas
o fesziltségingadozas
e clektromos zarlat
e CsOtores

Emberi tényezére visszavezethetd veszélyek

Szandékos karokozas:
e illetéktelen hozzaférés (adat, eszkoz)
e adatok- eszkozok eltulajdonitasa
e rongalas (gép, adathordozo)

Nem szandékos, illetve gondatlan karokozas:
e figyelmetlenség (ellendrzés hianya)
szakmai hozza nem értes
a megvaltozott koriilmények figyelmen kiviil hagyasa
virusfertozott adathordozo behozatala
biztonsagi kovetelmények és gyari eldirasok be nem tartasa
e adathordozék megrongaldsa (rossz tarolas, kezelés)
s a karbantartasi mtiveletek elmulasztasa

e © & @

A szilkséges biztonsagi-, jelzd és riaszto berendezések karbantartasinak elhanyagolasa
veszélyezteti a feldolgozés folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.
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Az informatikai eszkozok kornyezetének védelme
Adathordozok

e konnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni gy, hogy tarolas kozben
ne sériiljenek, karosodjanak

e az adathordozékat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartast kell vezetni

e a hasznalni kivant adathordozét (CD, DVD) a tarolasra kijelolt helyrol kell kivenni, és
oda kell vissza is helyezni

Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszk6zok €s modszerek
A szamitogépek és szerverek védelme

Elemi csapas (vagy maés ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgsen elvégezni:

e menteni a még hasznalhaté anyagot

e biztonsagi mentésekrél, hattértarakrol a megsériilt adatok visszaallitisa

e archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast

Hardver védelem

e A berendezések hibatlan és izemszerii mikodését biztositani kell.
o A miikddési biztonsag megdvasat jelenti a szitkséges alkatrészek beszerzése.
e Az iizemeltetést, karbantartast és szervizelést az informatikusok végzik.

Az informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme

e adatbevitel hibatlan miiszaki allapota berendezésen torténjen

o tesztelt adathordozora lehet adatallomanyt rogziteni

o a bizonylatokat és magneses adathordozokat csak e célra kialakitott s
megfeleld tarolo helyeken szabad tartani

o az adatrogzitd szoftver védelme. Lehetdség szerint olyan szoftvereket kell
alkalmazni, amelyek rendelkeznek ellen6rzd funkciokkal és biztositjak a
rogzitett tételek visszakeresésének és javitdsanak lehetoségeét is

e hozzaférési lehetdseg

o a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az
illetékes személyek férjenek hozza).

o az adatok bevitele soran alapelv: azonos allomany rogzitését €s ellendrzését
ugyanaz a személy nem végezheti.

Harlekin Babszinhaz




Adathordozok tarolasa

Az adathordozdk tarolasa a gazdasagi iroda pancélszekrényében biztositott.
Selejtezés, sokszorositds, masolas

A selejtezés a selejtezési szabalyzata alapjan kell lefolytatni.

Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfeleléen kell
leltarozni.

Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkék soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
1étrehozd munkatarsak (felhasznalok) feladata.

A felhasznalé szamitogépén 1évd adatokrol biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivalasban az informatikus segitséget nyujt.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésert a
rendszergazda a felelds.

13. Ellendrzés

Az ellenbrzésnek ¢l kell segiteni, hogy az informatikai rendszereknél el6fordulo
veszélyhelyzetek ne alakuljanak ki.

Eger, 2019. aprilis 26.

Ery-Kovécs Andras™, 1.
igazgato St
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